GREYCORTEX MENDEL je pokrocily nastroj pro analyzu sitového provozu, sledovani vykonu,

detekci hrozeb a hlubokou viditelnost do sité pro podniky, trady a kritickou infrastrukturu. K analyze

a sledovani sitového provozu MENDEL vyuZziva umélou inteligenci a strojové uceni. To umozriuje detekci
novych a neznamych Utok( zevnitf organizace i zvnéjSku, unik( dat, provoznich anomalii a jinych pokrodilych
hrozeb neviditelnych pro jiné bezpecnostni technologie. MENDEL je okamzité pfipraven zaplnit mezery,

které nepokryvaiji tradi¢ni bezpecnostni nastroje, a tim snizuje ¢as i mnozstvi zdrojd potfebnych k zajisténi
bezpecnosti a spolehlivosti firemniho IT.

VSTUPY VYSTUPY

Sitovy provoz Signaturni detekce + DPI
sitového provozu sitové toky
Threat Intelligence Sledovani vykonnosti Ir?tegrace se SIEM, NAC,’
firewallem a orchestraci

Detekeni metody

MENDEL nepretrzité monitoruje sitovy provoz a vyuziva fadu pokrocilych metod detekce Skodlivého, anomalniho
a podezrielého chovani:

Na zakladé dfive nau¢eného chovani sité, kazdé podsité, zafizeni a sluzby na kazdém zafizeni, je
GREYCORTEX MENDEL schopen predpovidat o¢ekavané komunikacni chovani. Sitovy provoz, ktery
neni v souladu s predikovanym chovanim, je hlaSen jako anomalni. Pfiklady anomalii: pfenos dat, pocet
komunikaénich partnerd, pocet komunikacnich portd, pocet sitovych tokl atd.

MENDEL udrzuje aktualni seznam aktivnich sitovych sluzeb a zafizeni. Pokud se na sledovaném segmentu
sité objevi nové zafizeni (napfiklad zafizeni dle politiky BYOD) nebo sluzba, nahlasuje se udalost. Stejna
metoda se pouziva, kdyz sluzby nebo zafizeni prfestanou komunikovat, méni MAC adresy nebo zméni DNS
jméno. Tato metoda také oznamuje komunikaci prostfednictvim povolenych a zakazanych sluzeb na zakladé
prednastavenych politik.

Detekce znamych a nezadoucich chovani v siti, jako jsou skenovani portd, slovnikové Utoky a Utoky hrubou
silou, vysoky pocet sitovych tokl atd.

Tato metoda rozliSuje lidské chovani, které neni pfedvidatelné, a strojové chovani, které Ize predvidat. Tato
schopnost je zaloZzena na dlouhodobém zpracovani ulozenych dat, coz umoznuje detekovat komunikaci
infikovanych zafizeni, ktera byla napadena RAT, malwarem, vyuzivajicim C&C, APT atd. Dodatecnym
pfinosem této analyzy je schopnost detekovat malwarovou komunikaci prostfednictvim rliznych protokold
véetné HTTP/S, DNS nebo ICMP.

Sledovani vykonnosti sité a sledovani vykonnosti aplikaci analyzuiji efektivitu pfenosu dat pro réizné protokoly
v&etné protokolu HTTP/S, MS-SQL nebo SIP. Vykonnostni metriky jsou také modelovany, takze pokud néjaky
server za¢ne mit problém s vykonem, systém upozorni na anomalii, napf. na dobu odezvy aplikaci, aniz by
bylo nutné nastavovat prahové hodnoty manualné. Vykonnostni metriky se uci automaticky.

Udalosti jsou hlageny na zakladé pravidel definovanych uzivatelem, jako jsou pfenos dat, pocet tokd, paketd,
prahové hodnoty pro podsité, zafizeni, sluzby, povolené nebo nepolovelné komunikaéni vektory (audit firewallu).

Udalosti jsou hlaseny na zakladé detekce bé&znych nebo predvidatelnych hrozeb, $kodlivého softwaru a Utokd
v nékolika kategoriich, jako jsou C&C, P2P, Malware, trojské koné&, Chat, Web, zranitelnosti, TOR, skenovani,
poruseni politik atd.



Zpracovani a analyza provozu

Analyza sitového provozu na zakladé tokd, strojového uéeni,
inteligentni eliminace fale$nych poplacht a nékolik detek&nich
kategorii (viz vyse).

Detekéni schopnosti:

Malwarové aktivity — Sifeni, stahovani, spamovani atd.

Utoénické aktivity — skenovani, utoky hrubou silou, zneuzivani
zranitelnosti atd.

C&C aktivity — RAT, APT, AVT, bot, worm, rootkit atd.
Exfiltrace dat

Volitelné nahravani veskerého provozu dle definovaného filtru na
zéakladé zdrojové a cilové adresy IP, MAC, podsité, protokolu,
portu, rodiny IP (IPv4, IPv6). Toky jsou obohaceny aplika¢nimi L7
metadaty pomoci DPI.

Detekce prinikd na zakladé signatur:

Interni monitoring sité

Vicevlaknové zpracovani

Nékolik zdroji komer&nich signatur

Detekce znamych hrozeb, Utokd a jinych $kodlivych aktivit
Profilovani pravidel a vlastni pravidla vykonnostnich odchylek

Analyza vykonnosti sité a aplikaci na zaklade tokd a paket(
(NPM, APM):

Detekce aplikaci

Sledovani aktudlni a primérné sirky pasma, doby odezvy,
round trip time, odezva z pohledu uzivatele, doby odezvy
serveru atd.

Automaticka detekce vykonnnostnich anomali

Protokol ASNM (Advanced Security Network Metrics) je protokol

zaméreny na bezpec¢nost a vykon, ktery poskytuje mnohem hlubsi

analyzu provozu nez protokol NetFlow.
ASNM zahrnuje:

Obousmérné zaznamenavani tokd (pozadavek, odpovéd) a
deduplikace tokul

Metadata aplika¢nich protokold — HTTP/S, SSL, TLS, SMB,
SMB2, SMTP, FTP, SSH, DNS, XMPP, SIP, SSH, MS-SQL,
DHCP, Modbus, DNP3 atd.

Kompletni zaznamy ASNM obsahuiji vice nez 900 parametr(

Data mohou byt uloZena po dobu nékolika mésicl az nékolika
let (v zavislosti na kapacité ulozisté)

Hlavni vyhody
Efektivni a vykonny

— Citlivéjsi a spolehlivejsi
— Snizuje naroky a naklady
na provoz a integraci

Mnohem vic nez NetFlow

— Citlivéjsi behavioralni detekce nez
NetFlow (a podobné protokoly)

— Zaznamy NetFlow / IPFIX jsou
obohaceny o bezpe¢nostni
parametry a analyzu vykonnosti

— Detekce pomoci pakett zlepsuje
detekci pomoci tokd (jak pro
bezpecnost, tak pro sledovani
vykonu)

Robustni detekce

— Zero day a pokrocilé utoky
(APT atd.)

— Remote Access Trojans (RATs)

- Unik dat (zneuzité DNS, SSH,
HTTP/S, ICMP atd.)

- Tunelovany provoz (DNS, SSH,
HTTP/S, ICMP atd.)

- Anomadlie na Urovni protokol

- Skenovani portl

— Slovnikové utoky a utoky
hrubou silou

— Pfiprava na vnitfni kradez dat
a dalsi vnitfni problémy, jako
je poruseni pravidel vnitfni
bezpecnosti

— Nespravna konfigurace sité
DoS, DDoS

— Automaticky sbér dat
(napt. eshop)

Detailni viditelnost do sité

- Kompletni informace o
podsitich, zafizenich, sluzbach,
komunikacénich partnerech
a tocich

- Metadata poskytuji dostatec¢né
informace o chovani sité pro
forenzni vySetfovani, dodrzovani
politik atd.

- Historicka data (mésice az roky)
jsou indexovana
a rychle dostupna

Hodnoceni rizika

- Robustni schopnosti hodnoceni
rizika

Reportovani

- Siroce prizptisobitelné reporty
(v&etné granularity reportd,
upozorneéni atd.)

- Intuitivni webové grafické rozhrani

- Sprava incident(

- SIEM integrace pres syslog, CEF
a LEEF, vé. tokd v IPFIX

- Integrace s firewallem

- Orchestra¢ni nastroje a dalsi
nastroje integrace



Vystupy

Webové uZivatelské rozhrani (IE, Firefox, Chrome, Opera, Safari, Edge atd.)

Zcela granularni pfistupova prava s podporou multi-tenancy prostredi
Snadno pfizplsobitelné dashboardy
Neomezené filtrovani a tfidéni

Podminéné reportovani (varovani)

Sprava incident(

PrizpUsobitelny vystupni format

Citelné formaty jako email (html), pdf, docx, vlastni odkazy do GUI

SIEM: Na zakladé formatu CEF (Common Event Format), LEEF (Log event extended format ) nebo
protokolu IDEA

PrizpUsobitelny vystupni format
Export tok( do IPFIX formatu s moznosti filtrovani
Integrace s orchestracnimi nastroji a dalsi infrastrukturou

Vstupy
- Zrcadleny sitovy provoz (TAP, SPAN, ...)
- Podpora IP vrstvy: vrstva L2 az L4 TCP/IP protokolu, véetné IPv6 protokoll
- Protokoly zaloZené na sitovych tocich (rodina protokol(i NetFlow, IPFIX)
- RUzné zdroje komerénich IDS signatur (Proofpoint ETPro)
- Jiné databaze (IP reputace, reputace domén, GEO IP, WHOIS atd.)
- Definice funk&nich segmentd sité / podsiti (které sdileji stejné vzory chovani sité, napf. management,
sales, servers, WiFi, VolP, printers, DMZ atd.)
- Preklad IP adres na nazvy zafizeni (pomoci zaznam( DNS a DHCP)
- Preklad IP adres na jména uzivatel(l (pomoci logll doménového radice, LDAP)
Sitova propustnost Gbps
Appliance 0.2 0.5 1 2 4 10 20 40
All-in-One (Sensor + Collector)
HW  Collector
Sensor
All-in-One (Sensor + Collector)
Collector
VA
Sensor
Central Event Manager Propojeni az 50 kolektorl nebo all-in-one (do 2Tbps)
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