GREYCORTEX Mendel Data Sheet

Mendel od spolecnosti GREYCORTEX, NDR reSeni pro firmy, statni spravu a kritickou infrastrukturu nabizi
hlubokou viditelnost v siti, pokroCilou detekci a reakci na hrozby.

DETAILNI VIDITELNOST SIiTE

ZDROJE DAT

Zrcadleny sitovy provoz
NetFlow/IPFIX
Sitové a aplikaéni protokoly

Zaznamenany sitovy provoz
(PCAP)

Sitovy provoz z Kubernetes

VSechny podsité, hoste,
sluzby a toky obohacené o
podrobné informace

Metadata poskytuji bohaté
informace o chovani sité
pro ucely forenzniho
vySetfovani, zjisténi souladu
s predpisy atd.

Tunelovany provoz

Desifrovani Sifrované
komunikace pomoci
prislusného klice

VYKONNA DETEKCE

na zakladé procesl strojového uceni, matematickych modeld,

s eliminaci fale$né pozitivnich vysledk

PREDIKTIVNi ANALYZA
B \olumetrické anomalie
B DDoS utoky

Vyuzivé pokrocilé algoritmy
umeélé inteligence a strojového
uceni k pfedvidani a identifikaci
potencialnich bezpec¢nostnich
hrozeb dfive, nez se projevi jako
plnohodnotny utok.

ANALYZA TOKU

B Skeny

m Utoky hrubou silou
B Enumerace

Investigace a interpretace

tok{ sitového provozu s cilem
zajistit pfehled o komunikacnich
vzorcich, chovani a potencialnich
bezpecnostnich hrozbach.

ANALYZA VYKONU

B Problémy s vykonem sité:
vysoka doba odezvy, pomalé
RTT (round trip time)

Vyhodnocovani a optimalizace
provozni efektivity, spolehlivosti
a Skalovatelnosti bezpec€nostnich
systémU a sitové infrastruktury
prostiednictvim pribézného
sledovani vykonnostnich
ukazatel0.

ANALYZA ZMEN NA SiTI

B Nova zafizeni, sluzby
a komunikacni vektory

B Nové administratorskeé pfistupy

Proces systematického zkoumani
a mapovani sitového prostiedi

s cilem identifikovat aktiva,
zranitelna mista a potencialni
mista kompromitace.

REPETITIVNi ANALYZA
m Utoky Command & Control
m Utoky hrubou silou

Identifikace a analyza opakuijicich
se vzorcl nebo chovani v sifovém
provozu s cilem odhalit potencialni
bezpecénostni hrozby nebo
anomalie.

ANALYZA LOGU
B Novy firmware, novi uzivatelé

B Zmeény Vv registrech
a nastavenich

Shromazdovani, analyza a rozbor
dat protokold generovanych
rliznymi sitovymi zafizenimi,
systémy a aplikacemi za ucelem
identifikace bezpecnostnich
incidentt, anomalii a provoznich
problém.

Automaticka identifikace
kritickych zarizeni v siti,
jako je Active Directory,
e-mailovy server, SMB
server atd.

Historicka data jsou
indexovana a tedy rychle
dostupna pro zobrazeni

Siroké moznosti filtrovani
nad ulozenymi daty, pfitom
uzivatelsky privétivé

REAKCE

Centralizovana platforma pro
sledovani, dokumentovani

a hlaseni bezpecnostnich
incident(.

Systém pluginl pro
univerzalni zpUsob interakce
s firewally, NAC atd.

Rozsahlé moznosti exportu
dat pro sdileni dat s jinymi
bezpecnostnimi nastroji

ANALYZA NA ZAKLADE
PRAVIDEL

B Detekce znamého malwaru
a exploitd

B Poruseni bezpec¢nostnich zasad

Metoda identifikace

a vyhodnocovani bezpec¢nostnich
hrozeb na zakladé predem
definovanych pravidel nebo kritérii
pro detekci a reakci v realném
Case.
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KLICOVE SCHOPNOSTI

Analyza chovani sité

Analyza sitového provozu zaloZena na
tocich prostfednictvim ,unsupervised”
strojového uceni a nékolika dalSich
detekCnich metod.

Detek&ni schopnosti:

Aktivita malwaru - Sifeni, stahovani,
spamovani atd.

Aktivita utocnika — skenovani, brute-
force, exploitace atd.

Aktivita C&C - RAT, APT, AVT, boti,
Cervi, rootkity atd.

Exfiltrace dat

Hloubkova kontrola packetl
Y

Network Inventory

Monitoruje jakoukoli interakci s
interni siti nebo uvnitf ni

Umoznuje kontrolovat provoz az do
rychlosti 100 Gbit/s

Detekéni signatury pro malware,
poruseni politik, utoky a dalsi
zavadné aktivity

Detekce $kodlivych souborli pomoci
hashovani

Pfehled komunikace s hosty na
blacklistu

Moznost pridavat detekcni signatury
(pravidla) vytvorené uzivateli

Slouceni vrstev Viditelnost a Detekce
do jednoho spole¢ného pohledu

Zobrazeni sitové infrastruktury z
pohledu podsiti a zafizeni, doplnéna
o rizika a dalSi bezpecnostni pohledy
Pfehledna interpretace dat formou
srozumitelnych tabulek a grafickych
prehledd

Monitorovani vykonu

Analyza vykonu sité a aplikaci zalozena
na tocich (NPM, APM):

Povédomi o aplikacich

Monitorovani aktudlni a prlmérné
Sifky pasma

Monitorovani metrik vykonu jako jsou

doba odezvy aplikace, round-trip,
user-experience

Detekce zalozena na pravidlech
(napfiklad SLA)

Automaticka detekce zaloZzena na
anomaliich
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Historicka metadata a forenzni

analyza

Proprietarni protokol Advanced Security Network
Metrics (ASNM) je zaméreny na bezpec¢nost a
vykon a slouzi pro Sirsi popis sitového provozu.
Zahrnuje:

Obousmeérny zaznam toku (jeden tok
obsahuje request i response)

Metadata aplikacnich protokoll pro FTP, SSH,
Telnet, SMTP, DNS, DHCP, HTTP/S, NTP,
SMB, SNMP, LDAP, NFS, MS-SQL, SIP, SSL/
TLS, Kerberos atd.

Retence dat v rozsahu mésicl az nékolika let
(v zavislosti na kapacité ulozisté)

— Kategorizace zafizeni

Rozsifena klasifikace zafizeni a jejich roli
prostfednictvim systémovych ¢i viastnich
tagl

Dynamicka viditelnost diky sledovani novych
aktivit nebo zmén zplsobenych zafizenimi
komunikujicimi ve vasi siti

Ruéni nebo automatizovany zplsob
oznacovani hostitelll nebo podsiti podle
pravidel vytvofenych uzivatelem pomoci
snadno pochopitelného priivodce

= Zaznam a prehravani provozu

Zachyceni paketl na zakladé definované
podminky (udalosti) nebo podle dalSich
pravidel na zakladé zdrojoveé a cilové IP, MAC,
protokolu, portu atd.

Moznost pfehravat a analyzovat PCAPy
zaznamenané samotnym nastrojem Mendel
nebo zpracovat pfenosy zachycené jinymi
nastroji

OT schopnosti

Detekce, parsovani a hlaseni udalosti v€etné
bohatych metadat pro préimyslové protokoly
BACnet, CC-link, COAP, DLMS/COSEM,
DNP3, ENIP, EtherCAT, GE-STRP, IEC-104,
IEC61850 (GOOSE, SV, MMS), MODBUS,
MQTT, OMRON FINS, OPC UA, Profinet

10 DCE/RPC, PROFINET-DCP, PROFINET
Realtime (PN-10), Siemens S7, SNMP, DICOM,
HL7, Ether-S-Bus

Specifické detekeni OT signatury definované
GREYCORTEX
Metriky OT aplikaci

Detekce priimyslovych zafizeni (Asset
discovery) s kontextovymi vlastnostmi
arolemi

Spolecna prezentace dat podle Purdue
a MITRE ATT&CK
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VSTUPY

Komplexni pfistup k analytickému zpracovani dat z mnoha rliznych zdrojd pro zajisténi sitové bezpecnosti,
a to véetné rlznych vrstev modelu OSI, vyuziti znalostni baze hrozeb, funkci dohledu chovani jednotlivych siti
a jejich uzivatell pro Ucinné prosazovani nastavenych internich politik a zmirriovani ¢i eliminaci hrozeb.

Sitova data
Zrcadleny provoz (TAP, SPAN, RSPAN, ERSPAN
nebo jiny typ zrcadleného provozu)
Podpora linkové vrstvy
Podpora sitové vrstvy véetné protokoll IPv6
Dekapsulace tunelovaného provozu
Podpora transportni vrstvy
Podpora aplikac¢ni vrstvy

Protokoly zaloZené na Flow (NetFlow family, IPFIX,
sFLOW, JFlow, NetStream a protokoly toku VPC)

Z jinych zafizeni Mendel (senzor, mikrosenzor nebo
kolektor)
Znalostni baze hrozeb

Soubor detekénich pravidel Proofpoint Emerging
Threats a interni vyzkum GREYCORTEX

Daldi databaze informaci o hrozbach IP adres,
doménovych reputaci a $kodlivych soubord

VYSTUPY

Moznost integrace vlastnich informacénich kanall Tl
(vCetné narodnich platforem MISP)

Definice udalosti podle MITRE ATT&CK Enterprise
a Mitre ATT&CK ICS

Znalost sité

Definice politik podle segmentl/podsiti, které sdileji
stejné vzorce chovani, napfiklad management,
obchod, servery, WiFi, VolIP, tiskarny, DMZ atd.

Spojeni IP s doménou (pomoci DNS zaznam)

Znalost uzivatelt

Spojeni IP s nazvem hosta (prostfednictvim logl

z doménovych fadi¢l, AD, LDAP, CISCO ISE a
v8echny poskytnuté protokoly s témito informacemi
v rdmci sledované sité od rliznych sluzeb)

Systém poskytuje komplexni sadu vystupl a integraci pro efektivni monitorovani a spravu zabezpedeni sité
a zajistuje ucinné monitorovani, analyzu a reakci na bezpecénostni incidenty.

Grafické uzivatelské rozhrani (GUI)
Webové uzivatelské rozhrani (Firefox, Chrome,
Opera, Edge)

Hlavni interaktivni pohled zalozeny na znalostech
GREYCORTEX a frameworku MITRE ATT&CK®.

Rozsahlé snadno pfizplsobitelné dashboardy
s moznosti pfedzpracovani dat

Manazerské a bezpecnostni dashboardy pro
zjednoduseny prehled

Operativni a Siroké moznosti filtrovani
Privodce tvorbou vlastnich IDS pravidel
Dva motivy designu (svétly a tmavy)

Kontextova napovéda a obsahla uzivatelska
dokumentace

Reporty a notifikace
Reporty generované na zakladé definovanych
podminek
Bohaty a pfizpUsobitelny vystupni format
s moznosti pfidani pfimého odkazu do GUI

Formaty vhodné pro koncového uzivatele: e-mail
(HTML) a PDF

Integrace

SIEM - davkovy reporting nebo reporting v realnéem
Case na zakladé CEF, LEEF, Syslog nebo API

SOAR - prizplisobitelna integrace zaloZena na
exportu udalosti a API s integra¢nim balickem pro
Palo Alto XSOAR

XDR - prizpUsobitelna integrace s platformami

EDR na zakladé rozhrani API nebo podle specifik
dodavatele

IPFIX — export tok( ve formatu IPFIX

IDENTITA - Active Directory, Cisco ISE a bézné
externi protokoly pro doplnéni identity uzivatele
FIREWALL/NAC - MikroTik, Juniper, FortiGate,
Palo Alto, Checkpoint atd.

OUTPUT - prizpUsobitelné datové vystupy

API - obecné rozhrani RESTful API pro integraci
s dalSi infrastrukturou

BACKUP - data a konfigurace do SMB, HCP, AWS
S3 nebo na lokalné pfipojeném ulozisti USB



NASAZENI

Skalovatelnost nasazeni a vysoka dostupnost se

lisi podle konkrétnich podminek a kombinaci v dané
infrastrukture. Interoperabilita s identitnimi sluzbami
pro spravnou spravu uzivatell a jejich opravnéni,
vCetné kompatibility s SSO/MFA.

Senzor

Monitorovani sité s propustnosti az 100 Gbps

AZ 20 monitorovacich rozhrani na kazdém HW
zarizeni s libovolnou kombinaci 1GbE, 10GbE,
25GbE nebo s HW akcelerovanymi kartami FPGA
az 8x 25/10GbE nebo 4x100/40GbE

V rezimu virtualizace nebo Cloud nasazeni
zpracovani az 10 Gbps

Volitelné maly HW mikrosenzor s monitorovacimi
porty az 3x 1GbE

Kolektor
AZ 100 senzorl pod jednim kolektorem (na zakladé
celkové zpracovavané kapacity)

AZ 150 000 monitorovanych sitovych uzll na jeden
kolektor

Uchovavani historickych dat je omezeno pouze
velikosti dostupného (navrzeného) datového
ulozisté

Nasazeni ve virtualizovaném prostredi (v€éetné
Cloudu) se zpracovanim az 20 pfipojenych
senzor(

Ulozisté s vice diskovymi oddily s podporou
rychlych diskd (NVMe, SSD, SAS)

Moznost online a offline aktualizace samotného
systému nebo pfipojenych senzor(

All-in-One
Jedno zafizeni obsahujici zaroven senzor i kolektor

Monitorovani sité s propustnosti az 50 Gbps

Az 20 monitorovacich rozhrani na kazdém HW
zarizeni s libovolnou kombinaci 1GbE, 10GbE,
25GbE nebo s HW akcelerovanymi kartami FPGA
az 8x 25/10GbE nebo 4x100/40GbE

Az 20 pfipojenych dalSich senzor( na jedno All-in-
One zafizeni

AZ 50 000 monitorovanych uzld na jedno All-in-
One zafizeni

Ulozisté s vice diskovymi oddily s podporou
rychlych disk( (NVMe, SSD, SAS)

Moznost online a offline aktualizace samotného
systému nebo pfipojenych senzor(

Centralni sprava udalosti

Spojeni az 20 kolektorl do jednoho centralniho
mista

Pfehled a sprava vSech udalosti na jednom misté
z celé pfipojené infrastruktury

Vyzkousejte
GREYCORTEX Mendel

Nasazeni

Na jedné lokalité Na vice lokalitach
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Proof of Concept (PoC)
Pro vyzkouseni GREYCORTEX Mendel vam nabizime mésic¢ni
bezpecnostni audit sité. Kontaktujte nas na info@greycortex.com
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