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Prehled o IT i OT aktivech GREYCORTEX Mendel

VSechna zafizeni uvidite v jednom prehledu.
U kazdého si zobrazite jeho typ, vyrobce,
verzi HW i SW a risk skore véetné vyvoje v Case.

chrani

Monitorujte sitovy provoz pasivné pomoci tokl a paketd,
bez zasah( do zafizeni a bez dopadu na jejich vykon.

Bez dopadu nha provoz ﬁ

VYROBA A DISTRIBUCE ENERGIE

Detekce hrozeb driv,
hez narusi provoz

Odhalte znamé kybernetické utoky, neopravnéné zmény
i neobvyklé aktivity v IT i OT sitich.

VODARENSTVI
A DALSI VEREJNE SLUZBY

Soulad s predpisy

Méjte k dispozici pribé&zné monitorovani, auditni zaznamy
a reporty pro splnéni pozadavkd zakona o kybernetické
bezpecnosti a normy IEC 62443. VYROBNIi A ZPRACOVATELSKY PRUMYSL

Lokalni nasazeni
i vizolovanych sitich

Celé feSeni bézi ve vasi vlastni infrastruktufe — od jedné lokality
az po distribuované Ci fyzicky oddélené sité.

SPRAVA BUDOV



Jeden pohled naITi OT

Identifikace zarizeni
VSechna zafizeni, jejich detaily a znamé zranitelnosti

Pasivni zjistovani informaci o zafizenich
ze sitového provozu, véetné vyrobce,
verze HW a SW, operac¢niho systému

a sitovych udajd.

Mapovani znamych zranitelnosti (CVE)

na identifikovana zafizeni.

Detekce novych zafizeni, sluzeb a podsiti.
Detekce neaktivnich a ztracenych zafizeni.
Zafizeni, které prestane komunikovat,

se nejprve oznaci jako neaktivni.

Analytik tak ma Cas zafizeni provéfit,

nez ho systém trvale odstrani.
Automatické i ruéni tagovani zafizeni.

Viditelnost protokolU
Podrobny vhled do priimyslovych protokol(
Podpora nejpouzivanéjsich prlimyslovych
protokoll od fady vyrobcd, véetné
Siemens, ABB, Honeywell, Emerson,
Schneider a GE.
Hloubkova analyza a extrakce metadat
z podporovanych ICS a SCADA protokold,
vCetné BACnet, CC-Link, CoAP, DLMS/
COSEM, DNP3, EtherNet/IP, EtherCAT,
Ether-S-Bus, GE-SRTP, IEC 60870-5-104,
IEC 61850 (GOOSE, SV, MMS), Modbus,
MQTT, OMRON FINS, OPC UA, PROFINET
(10 DCE/RPC, DCP, Realtime PN-10),
MELSEC-E4, Siemens S7, SNMP,
HART-IP, M-Bus, DICOM, HL7 a vice
nez 30 ,kancelafskych" protokol(.

Viditelnost sitového provozu
Veskera komunikace mezi IT, OT a vnéjSimi sitémi

Uplny pFehled o IP i ethernetovém provozu.

Vizualizace sité, jejich zavislosti, zafizeni a komunikace s filtrovanim podle
podsité, protokolu, vyrobce a sméru komunikace, a to za libovolné ¢asové obdobi.
Pfehled komunikace mezi zafizenimi i s vnéjSimi sitémi s moznosti filtrovat interni
a externi provoz.

Dohled nad vzdalenymi a dodavatelskymi pfistupy, v€etné VPN.

Mapa tok( (Traffic Flow Map) zobrazuje nejvyznamnéjsi protistrany zafizeni,
smér a objem komunikace.



Detekce hrozeb
Znamé utoky, anomalie a neopravnéna aktivita

Detekce znamych Utok(, malwaru a zneuZiti zranitelnosti (CVE).

Detekce neopravnénych fidicich prikazl pomoci detekénich signatur specifickych pro OT.
Detekce komunikace Command & Control (C&C), skenovani, utokl hrubou silou a exfiltrace dat.
Skryté, cilené a zero-day utoky odhalené pomoci analyzy chovani sité a strojového uceni.
Zarazeni detekovanych udalosti do MITRE ATT&CK.

VysSetrovani a threat hunting
Vysvétleni pomoci Al, risk skore a prohledatelna historie

Risk skore pomaha urcit, kterym

hostlim vénovat pozornost. Zohledriuje
bezpecnostni udalosti, jejich relevanci

v ramci podsité a aktualnost.

Historie a trend risk skore u kazdého
zarizeni.

Al asistent ur¢i pravdépodobnou roli zafizeni,
vyhodnoti reputaci externich IP adres,
vysvétli bezpecnostni udalost v kontextu
MITRE ATT&CK a doporuci dalsi kroky.
Funkce Vysetrit uddlost posoudi

konkrétni komunikaci v kontextu hosta

a nabidne zhodnoceni, odhadovanou
pravdépodobnost faleSné pozitivniho
hlaseni a doporucené kroky vysetfovani
sefazené podle priority.

Threat hunting v historickych datech, ktera jsou indexovana a okamzité dostupna.

Soulad s predpisy a audit
Podklady pro auditory i pro plnéni zakona o kybernetické bezpecnosti

Ovérovani segmentace sité s upozornénim, pokud zafizeni komunikuje do internetu nebo mezi segmenty v rozporu
s nastavenymi pravidly.

PriibéZzné monitorovani a auditni zaznamy pro pozadavky zakona o kybernetické bezpec¢nosti a normy IEC 62443.
Uchovavani udalosti a metadat po dobu mésicl az let pro potieby auditu.

Historie tagll u kazdého zafizeni: kdy a z jakého zdroje byly tagy pfifazeny, zménény nebo odebrany.

Slouzi jako podklad pro audit.

Detekce a klasifikace Al sluzeb v sitovém provozu.

Reporty ve formatech pro snadné sdileni, véetné e-mailu a PDF.

Export dat ve formatech CSV a IPFIX.



Nasazeni nastroje Mendel v Purdue modelu
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VSTUPY

Sitovy provoz, telemetrie a logy

Zrcadleny provoz (TAP, SPAN, RSPAN, ERSPAN nebo jiny typ
zrcadleného provozu, véetné provozu firewall()

NetFlow, IPFIX, sFlow, JFlow, NetStream a VPC Flow Logs
Dekapsulace tunelovaného provozu

Podpora protokolll ve vrstvach L2 az L7 pro IPv4 i IPv6
Ethernetovy provoz

Zaznamenany sitovy provoz (PCAP)

Logy zafizeni a aplikaci

Uplna metadata ICS protokoli

BACnet, CC-Link, CoAP, DLMS/COSEM, DNP3, EtherNet/
IP, EtherCAT, Ether-S-Bus, GE-SRTP, IEC 60870-5-104,
IEC 61850 (GOOSE, SV, MMS), Modbus, MQTT, OMRON
FINS, OPC UA, PROFINET (IO DCE/RPC, DCP, Realtime
PN-10), MELSEC-E4, Siemens S7, SNMP, HART-IP, M-Bus,
DICOM, HL7 a vice nez 30 ,kancelafskych” protokoll
Dalsi i vlastni protokoly Ize pfidat na vyzadani

Zjistovani aktiv a kontext sité
Pasivni zjistovani aktiv ze sitového provozu
Integrace s identitnimi sluzbami, NAC a adresarovymi
sluzbami prostfednictvim logl nebo RESTful API

VYSTUPY

Reportovani a upozornéni

Podminéna hlaseni (alarmy)
PfizpUsobitelny vystupni format
Sprava incident(

Lidsky Citelné formaty

Integrace

SIEM na zakladé Syslogu, CEF, LEEF a API

SOAR a XDR pres API

Export tokl do formatu IPFIX s moZnosti filtrovani
Identita: Active Directory, Microsoft Entra ID, Cisco ISE
a externi logy

Firewally a NAC

RESTful API
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NASAZENI

HW nebo virtualni

HW zafizeni do racku a na listu DIN od rliznych dodavateld,
véetné spolecnosti Dell a HPE

Virtualni a cloudova zafizeni (VMware, KVM, Hyper-V, AWS,
Google Cloud, Microsoft Azure a dalsi)

VoliteIné maly HW mikrosenzor s monitorovacimi porty

az 3x 1GbE

Senzor
Monitorovani sité s propustnosti az 100 Gbps
AZ 20 monitorovacich rozhrani (1/10/25GbE nebo karty FPGA
az 8x 25/10GbE ¢i 4x 100/40GbE)
Ve virtualnim nebo cloudovém nasazeni az 10 Gbps

Kolektor
AZ 100 senzor( pod jednim kolektorem
AZ 250 000 monitorovanych sitovych uzll na jeden kolektor
Uchovavani historickych dat omezené pouze kapacitou
ulozisté

All-in-One
Jedno zafizeni obsahujici senzor i kolektor
Monitorovani sité s propustnosti az 50 Gbps
AZ 20 dalSich pfipojenych senzord
AZ 80 000 monitorovanych sitovych uzld

CHRANTE SVOU
INFRASTRUKTURU

GREYCORTEX Mendel je ceské reseni pro
viditelnost sitového provozu a detekci
kybernetickych hrozeb v IT i OT sitich.

Kontaktujte nas na cs@greycortex.com.

www.greycortex.com



