GREYCORTEX Mendel

Network Inventory

Viditelnost a Detekce v jednom spole¢ném pohledu. Zobrazi vasi sitovou infrastrukturu z pohledu podsiti a zafizeni
doplnénou o rizika a dalsi bezpe€nostni pohledy. Data jsou prehledné interpretovana formou tabulek a grafickych
prehledd.

APl / faze 3

Jesté vétsi integracni potencial s novymi moznostmi propojit Mendela s externimi zdroji informaci (Threat Intelligence)
nebo poskytovat zpracovana data k dalSimu vyuziti (SIEM, atd.). #restfulAPI

Aktualni pokryti API:

Udalosti (4.0.0)
Signatury IDS a Zpracovani logt, IDS proménné (4.0.0)
Externi vizualizace nebo analyza pred zpracovanych dat (sitova data ulozena v databazi ME)
Zaznam provozu (vytvoreni a ulozeni pcap zaznamu na zakladé externiho pozadavku)
Sprava ,false positives”
Integrace se zdroji Threat Intelligence a s nastroji tretich stran

— Blacklisty zalozené na IP adresach (v€etné MISP)

— Blacklisty zalozené na Skodlivych souborech

- Skodlivé domény (4.0.0)

Integrace

s platformou poskytujici informace o hrozbach. #MISP

Zpracovani logt doplnéno o vyuziti identity pfihlaSenych uZivatell ziskané z logu a jeji sparovani s konkrétnimi
hosty. #Radius
Community ID Flow Hashing: pfidava do svych tokd prdmyslovy standard ,,Community ID% ktery umoznuje

vzajemné korelovat data z rliznych monitorovacich néastrojd, jako jsou: Arkime, Elasticsearch, GREYCORTEX
Mendel (v4.0+), Security Onion, VAST, Wireshark, Zeek a mnoho dalSich.

Modul NetfFow byl pfepracovan pro vyssi vykon a doplnén o nové funkce:

az 50 Gbitd ptvodniho provozu,

az 1000 externich zdrojd (prepinacu),

uklada pole HTTP, TLS a DNS z IPFix,

extrahuje vykonové metriky,

extrahuje parametry (napfiklad pfichozi rozhrani/port),

detekuje blacklistované IP adresy,

podporuje vykonnostni profily pro optimalizaci nasazeni a zpracovani,

pfijem a zpracovani NetFlow na vice sitovych rozhranich jednoho stroje.
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Vylep$ena detekce pro rozpoznani zdroje datovych anomalii na ,,outliers“ s moznosti definovat false positives a
omezit faleSnou detekci

Vlastni pravidla definovana (pfidana nebo importovand) uZivatelem pro zpracovani logd = zpracovani logl je nyni v
piné produkéni verzi vEetné uzivatelské spravy z Ul

,Failsafe“ rezZim s vylepSenym vykonem k odstranéni problémi s nestabilnim pfipojenim (sensor—kolektor)
Podpora fetézce identifikatoru toku pro rychlou a jednoduchou reprezentaci daného toku sité. #Community ID

VylepSeni uzivatelského rozhrani pro lepsi UX:

top udadlosti a sluzby v (malém) dialogovém okné,

- tlagitko ,Kopirovat” pro IP a MAC v dialogovém okné,
— podrobné informace o sluzbach detekovanych v tocich,
— prevedeni uzivatele pod jiného ,Supervisora®,

— uzivatelem definovana doba uchovavani dat.

VylepSené network capture (signatury jsou schopny pokryt TCP flagy v tocich)

GE-SRTP OT parser

Podpora nejnovéjSich ovladact sitovych karet

S vydanim verze 4.0.0 bude pro verze 4.0.x a 3.9.x poskytovana plna servisni podpora. Pro predchozi verzi 3.8.x je

podporou a udrzbou nebo aktivnim predplatnym SW se doporucuje upgradovat na podporované verze.
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