GREYCORTEX Mendel

Novy vzhled
Nové uzivatelské rozhrani (Ul) s pfepracovanym vzhledem. Bylo vytvoreno s cilem snizit vizualni slozitost, poskytnout

k ziskani komplexnich informaci. #light #dark

Pokrogilé integrace (nejen) pro XDR schopnosti

EDR integration / stage 1
Generické, na pluginech zaloZené feseni, uréené ke spolupraci s riznymi dodavateli koncovych klientl (via API).
Aktualni pokryti v ramci prvni etapy je zaméreno na ziskavani dat z koncovych bodU pro zajisténi vy$si miry
bezpecnosti a slouzi k obohaceni dat v Mendelu.
Vyuziti dat:

— Rozsitené informace o zafizeni/koncovém bodu pfimo v uzivatelském rozhrani Mendel

— Udalosti z EDR viditelné v uzivatelském rozhrani produktu Mendel véetné hypertextovych odkaz(
do EDR konzole

— Schopnost odezvy (manualné/automaticky) iniciovana Mendelem a provadéna klientem EDR

CISCO ACI/APIC integration

Rozsifena viditelnost prostfednictvim aplikace politik ze softwarové definované infrastruktury/sité. Napfiklad aplikace
tagl na zafizeni ¢i podsité odpovidajici informacim ziskanym z ESG/EPG. #APIC

APl version 2

Druha verze pro je$té vétsi integracni potencial propojeni produktu Mendel s externimi informacénimi zdroji nebo
poskytnuti zpracovanych dat prijemctim k dalSimu zpracovani. #restfulAPI #v2

Aktualni pokryti:
- Udalosti
- Signatury IDS a Zpracovani logl, IDS proménné
— Externi vizualizace nebo analyza pred zpracovanych dat (sitova data ulozena v databazi ME)
— Zaznam provozu (vytvoreni a uloZzeni pcap zaznamu na zakladé externiho pozadavku)
— Sprava “False positives”
— UnTE signatury (4.1.0)
— Toky (4.1.0)
— Integrace se zdroji Threat Intelligence a s nastroji tretich strany
— Blacklisty zaloZzené na IP adresach (v€éetné MISP)
— Blacklisty zalozené na Skodlivych souborech
- Skodlivé domény

Dllezité: S novou verzi 4.1.0 vyuziva produkt (Mendel) vyssi verzi API = v2. Tato verze pfichazi s jednotnym jazykem
a novou sadou kli¢ovych slov.

Pokrogilé filtrovani

Ovladnéte datové vystupy pomoci dotaz(l zalozenych na bohaté syntaxi s novym pokrocilym fulltextovym filtrem.
Sitovy modul byl pfepracovan pro vysoky vykon a je schopen poskytovat Siroké moznosti vyhledavani.

Hlavni schopnosti:
— Bohata syntaxe
— NaSeptavac skladby dotazu
—  Zvyraznéni hledaného stringu
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Nové OT parsery pro BACnet a Profinet na DCE/RPC
LACP bonding na sitovych rozhranich Mendel
Ovéreni loC v historii pomoci API

VylepsSené zpracovani ERSPAN komunikace (dekapsulace na sitovych rozhrani Mendel)

Systémové profily mohou nyni konfigurovat i uzivatelé s roli administrator
Upgradované ovladace Napatech pro SirSi kompatibilitu

Noveé objevené podsité jsou nyni hlaSeny v udalostech

Optimalizace zalozky hostitell/sluzeb

Pfidano rozhrani do konfigurace ,Asset Discovery”

Sdruzenad stranka ,.Zdroje identit” pro nastaveni AD + ISE + Identity logs

S vydanim verze 4.1.0 bude pro verze 4.1.x a 4.0.x poskytovana plna servisni podpora. Pro predchozi verzi 3.9.x je
poskytovana omezena servisni podpora. Verze 3.8.x a starsi jiZz nejsou podporovany. Koncovym uzivatelim s platnou
podporou a udrzbou nebo aktivnim predplatnym SW se doporucuje upgradovat na podporované verze.

Pro zrychleni a vylepSeni aktualizaci systému a aktualizaci dat pfipravujeme novy aktualizaCni/upgrade server. Abyste
byli pfipraveni k budoucimu pouziti nového serveru, povolte prosim na svém firewallu IP adresu 46.28.107.158.
Rovnéz je tfeba zachovat aktualni IP 89.221.218.75 (update.greycortex.com).
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