GREYCORTEX Mendel 4.2

Hlavni funkcionality

Prehravani PCAP a analyza

Rozsifeni moznosti systému Mendel nejen o analyzu zrcadleného provozu v redlném Case, ale navic
o analyzu dfive zaznamenanych dat pomoci vestavéného zaznamniku PCAP nebo dat zachycenych
jakymkoliv jinym nastrojem. Pfehrané PCAPy budou zpracovany a uloZzeny oddélené od ostatnich dat
v Mendelu, aby byl zajistén co nejvyssi uZivatelsky komfort pfi zpétné analyze s maximalnim dlrazem
na konzistenci a bezpecnost dat.

XSOAR Integrace

Integracéni bali¢ek pro platformu XSOAR zajisti pfenos dat z produktu Mendel pfimo do platformy XSOAR,
ktera nabizi vice moznosti pro orchestraci, automatizaci a pfipadnou reakci na zjisténé kybernetické
hrozby.

Priivodce pro vytvareni IDS pravidel

S timto novym nastrojem mdzete krok za krokem pfizplsobovat pravidla s podstatné mensimi znalostmi
nebo je jako zkuseny profesiondl nastavit béhem okamziku a efektivnéji vyuzit usporeny ¢as.

Novy reportovaci modul

Prepracovany zpUlsob vytvareni a vizualniho zpracovani sestav ve formatu PDF. Pomoci nového

a efektivnéjsiho enginu, vyuzijete nové moznosti pro kazdou ¢ast reportu tak, aby byla pfesné podle
vasich pfedstav. Samozfejmosti je pouziti libovolného preddefinovaného dashboardu a filtru, a dale
napfiklad definovani po¢tu fadkl pro pohledy typu tabulka. Tento engine pfichazi jako zaklad pro
jednotnou reportovaci sluzbu, kterad v budoucnu pfinese efektivni proces tvorby komplexnich reportd
z jakychkoliv dat dostupnych v produktu Mendel.

Logovani uzivatelské aktivity
Auditujte kazdy krok uzivateld v grafickém rozhrani Mendelu nebo jejich dotaz{ prostifednictvim API tak,
abyste vyhovéli legislativnim poZadavkim nebo internim politikam.

Uzivatelska kategorizace udalosti pro IT a OT uzivatele

Zcela nova moznost konfigurace uZivatelskych uétl pro zajisténi specifickych potieb IT nebo OT
uzivatell. Rychlejsi a efektivnéjsi kategorizaci udalosti s dlrazem na rozdilné potieby a zaméreni
IT a OT bezpeénostnich a provoznich specialistd. Obé skupiny uzivateld tak mohou spolupracovat
prostfednictvim stejného produktu Mendel a zaroven se na data divat dle vlastnich potfeb.

OT Metriky pro BACnet

Vizualizace analyzovanych hodnot nebo metrik odvozenych ze sitovych tokd v rdmci zpracovani OT
protokoll v systému Mendel nabizi bezprecedentni pohled na chovéni primyslovych zafizeni. Tato
exkluzivni experimentalni funkce pfinasi novy rozmér monitorovani a porozumeéni.

Kontaktujte nds a prozkoumejte tuto zatim neverejnou schopnost a ziskejte hlubsi porozuméni svym
prdmyslovym systémdm.
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GREYCORTEX Mendel 4.2

Dalsi funkcionality

Zmény uzivatelského rozhrani pro lepsi UX
slou¢ené zobrazeni pro systémova a uzivatelskd detekéni pravidla + Threat Intelligence
skupinové operace v nastaveni detekce
nastaveni LACP prostifednictvim uzivatelského rozhrani
stranka MITRE jako upravitelny dashboard
import jednotlivych podsiti véetné tagl

Rozsifeni API pro zajisténi podpory nad daty tykajici se
hostl (hosts)
uzivatell (persons)
reportd

Vypocet zpozdéni a jitteru z ¢asovych VOIP metrik
Extrakce soubor( z analyzovaného provozu pro externi analyzu v Sandboxu

Zpracovani AWS FlowLogs protokolu v modulu NetFlow

Vylepseni

Parsery pro zachyt ze sité a dalSi vylepseni
Parsery (PostgreSQL, Bittorrent , IKE1/IKE2, QUIC and HTTP2)
VOIP a Delay metriky, vylepSené ART/RTT
Filtrovani znatek MPLS a VLAN ze zaznamenanych PCAPU

Parsery pro OT protokoly s detailn&jsim pfehledem o prdmyslovych aplikacich
BACnet

OPC-UA
S7

Vyleps$eni exportu NetFlow
export pro verze 5/9
aplikaéni data
¢asové metriky

Rozsifeni UnTE enginu o podporu pro korelaci udalosti

Oficialni podpora produktii Mendel

S vydanim verze 4.2.0 bude pro verze 4.2.x a 4.1.x poskytovana plna servisni podpora. Pro pfedchozi
verzi 4.0.x je jiz poskytovana pouze omezena servisni podpora. Verze 3.9.x a starsi jiz dale nejsou
podporovany. Koncovym uzivatellm s platnou podporou a udrzbou nebo aktivnim pfedplatnym
software se doporucuje upgradovat na podporované verze.
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