GREYCORTEX Mendel 4.5

Hlavni funkce

Pfepracovana sprava uzivatel( a integrace identit

Kompletné pfepracovana prace s nastavenim pfistupu uzivateld a jejich opravnéni. Integrace s identitnimi sluzbami
v sitové infrastruktufe — napfiklad s Active Directory.

Centralizované fizeni pfistupu uzivatell pres stavajici poskytovatele identity

Onboarding a offboarding s autentizaci va¢i identitnim sluzbam

Granularni sprava opravnéni v souladu s rolemi ve vasi organizaci

Podpora jednotného pfihlaseni (SSO) a vicefaktorové autentizace (MFA)
Tyto zmény zvysuji bezpecénost, zjednodusuji administraci a zajistuji, Ze pfidani nového uzivatele je v plném souladu
s vasimi procesy a infrastrukturou.
Predzpracovana data pro dashboard

Na dashboard mUzete definovat nové komponenty z pfedzpracovanych dat. Tim ziskate ihned dostupné
dashboardy zalozené na pfedzpracované sitové analyze, generované automaticky z ulozenych metadat — dllezité
informace tak mate okamzité k dispozici.

Vyhodou je rychlejsi analyza incident( diky okamzitému pfistupu ke kli¢ovym vzorclm chovani v siti a niz$i zatéz
systému diky pfedzpracovanym datlim, které se pouziji pro sitové analyzy.
Vysoka dostupnost (High Availability)

Plna ochrana a provozni kontinuita diky redundanci dat a vylepSenému nastaveni vasich zarfizeni. Dva mozné rezimy
dle komplexnosti sité zajisti prlbéznou synchronizaci konfigurace, detekcnich pravidel a zachycenych sifovych

dat na sekundarni jednotku. V pfipadé vypadku zalozni systém plynule pfevezme provoz bez ztraty aktualnich

a historickych dat. Pouzivani systému neni preruseno.

Detektor pro poprveé vidénou komunikaci

Novy detektor oznaci dosud nevidénou komunikaci mezi dvéma peery. Upozorni na prvni vyskyt jakéhokoli
pfichoziho ¢i odchoziho spojeni. Je vhodné jej pouzivat selektivné na ¢astech systému, kde nova komunikace neni
primarné vitana a mdze znadit probiém (napf. fadi¢e domény, DNS servery, OT prostfedi).

Dalsi funkce

RozsSifené moznosti zalohovani
Hitachi HCP a AWS S3
Mistni zaloha/obnoveni nastaveni na USB nebo na pfipojené sitové ulozisté

Viditelnost do provozu Kubernetes — faze 1

Monitoring a analyza vasich prostfedi Kubernetes v cloudu i on-premise feSeni. Ziskejte plnou viditelnost do
east-west provozu mezi pody a sluzbami. Detekujte anomalie napfi¢ mikro sluzbami a odhalte hrozby skryté uvnitf
kontejnerizované infrastruktury.

Prepracovana upozornéni udalosti v realném cCase

VylepSeny engine pro hlaseni udalosti v realném Case je nové navrzen pro vySSi rychlost, srozumitelnost a akce
schopnost. Bezpe€nostni udalosti doruc¢ujeme v redlném Case s vylepSenym obsahem, chytrou kategorizaci
a prioritnimi upozornénimi, aby vas tym mohl reagovat ve chvili, kdy hrozba vznikne.

Ochrana proti obrovskému mnozstvi tokl (DDoS a skenery)

Nové zabudovana ochrana proti DDoS Utoklm nebo skenovani udrzuje Mendel rychly i ve chvili, kdy jedna IP
adresa zaCne generovat Ci pfijimat mimoradné velky pocet tok{. Systém automaticky agreguje narazovy provoz
do souhrnnych udalosti, takze zlstava plna viditelnost bez ukladani milionl témér totoznych zaznamd.
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VylepSeni
Povoleno spojeni Senzor-Kolektor pfes systémova rozhrani
Systémové rozhrani pfijima a odpovida na ICMP (echo) pakety
Prohazovani sméru toku na zékladé heuristik z modelu sité
Rozpoznani provozu podnikovych zalohovacich fesSeni
Detekujeme sluzby pro sdileni soubor( jako aplikace
BPF filtrovani na urovni rozhrani pro pfesnéjsi sbér dat
Pfidana podpora JA4
Presnéjsi detekce verzi operaénich systém{ Windows
MozZznost ignorovat NTP server
Zpracovani ERSPAN verze 2, typ llI
Hostname jako vychozi volba pro False positive
Signatury pro polsky osobni identifikator (PESEL)

Korelace udalosti — migrace na UnTE

Plvodni korelaéni engine udalosti byl odstranén. VSechna jeho pravidla byla prfepsana a pfesunuta do vylepseného
UnTE enginu, ktery pfinasi lepsi filtrovani, seskupovani a deduplikaci udalosti — méné Sumu a jasné&jsi kontext.

ViepsSeni Ul & UX

Neustale zlepSujeme uzivatelské rozhrani pro jeho lepSi pouzitelnost tak, aby detekce hrozeb i jejich feSeni byly
rychlejsi, pfehledngjsi a intuitivnéjsi. Novinky:

Prepracovana stranka Spravce filtrl

a preddefinované filtry

MozZnost povolit/zakazat podporu karet Napatech
v Ul

Zobrazeni rizika hosta v grafu topologie

Pridany metriky do grafu peer(

Zobrazeni odpovidajici OS ikony pro konkrétni OS
systémy

Import False positives

Import IDS proménnych

Export politik/podsiti/hostl v nastaveni

Pridani komentait do reportl incidentl (PDF)

A dalsi pfepracovani:

Dialog zalohy Samba prepracovan na dynamicky
dialog

Refaktorované stranky: EM, FP, UNTE, NBA, IDS
Dialog pro sdileny odkaz pfepracovan na
dynamicky dialog

Dialog whois pfepracovan na dynamicky dialog
Dialog spole¢nosti pfepracovan na dynamicky
dialog

Pfidani komentail do exportu incidentd
Export podsiti do .csv kompatibilni s importem
podsiti

Vylep$ena napovéda k pokrocilym filtrGim
Aktualizovany glosar pro vyhledavani v nastaveni
ME

Moznost vypnout kontrolu podpisu pluginu
Optimalizace prostoru v grafu peerd ve FullHD
Drobna vylepSeni v Manazerskych

a bezpecnostnich reportech

Ikony ve spravé tagl

Presnéjsi vyhledavani v nastaveni

Dialog pluginu pfepracovan na dynamicky dialog
Dialog stazeni systémovych logl pfepracovan na
dynamicky dialog

LepSi oddéleni popisku ikony od tlacitka
DataTable: pridan atribut ,lazy" pro odlozené
nacitani dat

Implementovan dynamicky dialog pro nahrani
certifikatu
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oT

Rozsifené informace v inventari hostl a zarizeni

Zvyseni viditelnosti v siti diky doplnéni externich provoznich dat. Spojenim bezpecnostnich udalosti v realném case
s rozSifenymi informacemi o zafizenich v siti ziskate hlubsi kontext pro kazdou situaci, rychlejsi analyzu pficin,
chytrejsi prioritizaci a méné zbytecnych upozornéni. Mate moznost vyuzit ruéné ¢i automaticky pfidanych dat a tagd
ke kazdému zafizeni v siti a sva rozhodovani podepfit o vylepSeny monitoring udalosti.

Pfidana podpora novych OT protokoli
DICOM - parser protokolu
HL7 - parser protokolu
Ether-S-Bus - parser protokolu
PROFINET Realtime (PN-10) - detekce

Enhancements of the OT protocols
LLDP - rozsifeni parseru o schopnosti MED (LLDP-MED)
SIP - vylepS$eni protokolu
ICCP - podpora uvnitf parseru MMS
PROFINET - sjednocené pojmenovani sluzeb
PROFINET over DCE/RPC - vylepSeni parseru
PROFINET - alarmové zpravy sluzby PN-IO-RT
PROFINET DCP - vylepSeni parseru
PROFINET - acyclic Real Time, rozsifena detekce PN-PTCP
OPC/UA - vylepSeni parseru protokolu pro funkce
IEC-104 - vylepSena detekce a parsovani
IEC-104 - vylepSeni OT metrik
MODBUS - prepracované signatury

Opravené problémy

Kompletni seznam opravenych problém0 bude doplnén v produkénim buildu verze 4.5.0 stable.

Oficialni podpora produktu GREYCORTEX Mendel

S vydanim verze 4.5.0 poskytujeme plny servisni support pro verze 4.5.x a 4.4.x.

Verze 4.3.x a starsi jiZ nejsou podporované. Koncovym uzivatelllm s platnym supportem a Udrzbou nebo
s aktivnim softwarovym predplatnym dlirazné doporucujeme piejit na jednu z podporovanych verzi.
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