GREYCORTEX Mendel 4.6

Hlavni funkce

Historie nazvi host (Hostname History)

Mendel zobrazuje prehled v§ech zmén nazvil hostl v jejich historii. Tyto nazvy jsou shromazdovany

z vice zdroj(, jako jsou DNS, mDNS, NetBIOS, DHCP a TLS SNI, a soustfedény na jednom misté. Data jsou
zobrazena v ramci Casové osy hosta, diky ¢emuz mohou analytici sledovat vyvoj nazvu zafizeni v Case,
odhalovat zmény identity a propojovat souvisejici aktivity i v pfipadech, kdy se zméni IP adresa nebo nazev
daného zafizeni.

Historické nazvy hostl Ize nyni vyhledavat, filtrovat a tfidit, coz diky pfehlednému zobrazeni umozniuje lepsi
porozumeéni chovani hostl a jejich vztah( v siti.

Jak to funguje

Mendel agreguje informace o nazvech hostl z vice zdroji: DNS, DHCP, NetBIOS, mDNS a TLS SNI.
Kazdy zjistény nazev hosta je spolu s Casovym udajem a informaci o zdroji ulozen do databaze
hosta.

Historické nazvy hostl Ize zobrazit, filtrovat a vyhledavat v prehledu v detailu hosta.

Propojeni v ¢asové ose umoziuje analytiklim sledovat zmény identity hosta v prlbéhu ¢asu a Iépe
porozumeét jeho aktivitam.

Vylepseny prehled o siti diky strukturovanym metadatiim

Pfehled o sitovém provozu je rozsifen systematickym zpracovanim metadat aplikaéni vrstvy, ktera jsou
dostupnéjsi pro dalSi analyzu. Klicové informace o pouzivanych protokolech jsou extrahovany a ukladany
do samostatné struktury, coz analytikim umoznuje rychleji a pfesnéji porozumét chovani zafizeni v siti.

Diky komunika¢nim vzorclm lze snaze rozlisit role jednotlivych zafizeni, napfiklad tiskarny, DNS servery

nebo uzivatelske stanice. Rozpoznatelné vlastnosti zafizeni urychluji jejich identifikaci, poskytuji lepSi
kontext pro detekce a pomahaji [épe porozumét celkové sitové aktivité.

Jak to funguje
Metadata aplikaéni vrstvy jsou ziskavadna z monitorovaného sitového provozu a ukladana do
samostatné datoveé struktury.
Drive skryté informace z aplikacni vrstvy jsou nyni dohledatelné, propojitelné s konkrétnimi hosty
a vyuzitelné pfi analyze.
DUraz je kladen na identifikaci vyznamnych vlastnosti protokol(, které odhaluji typ zafizeni a jeho
chovéni v siti.
Data jsou ziskavana z IT i OT protokold, napfiklad SNMP, SMB, DHCP, mDNS, HTTP nebo TLS.
Na zakladé téchto metadat systém automaticky vytvafi tagy zafizeni.
Uzivatelé si mohou nadefinovat svoje UnTE pravidla nad témito metadaty pro vytvareni svych
vlastnich taga.

Modul pro nahravani a analyzu sitového provozu

Vylep$eny modul pro nahravani a analyzu sitového provozu sjednocuje dosavadni funkce sbéru dat

a analyzy PCAP souborl do jednoho pfehledného mista. UZivatelé maji k dispozici zaznamy provozu ze
v8ech prfipojenych senzorl, mohou je pfimo prehravat a analyzovat bez nutnosti pfechazet mezi riznymi
nastroji nebo provadét zbytecné kroky navic.

VylepSené ovladani, pfehlednéjsi usporadani rozhrani a nové moznosti fizeni pfehravani zvySuji komfort
prace a zefektiviuji analytické postupy. Modul zaroven vytvari zaklad pro dalsi rozvoj pokrocilé analyzy
sitového provozu v prostfedich IT i OT.
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Jak to funguje
Veskeré funkce souvisejici se zaznamem a analyzou sitového provozu jsou nyni dostupné v jednom
spole¢ném pracovnim prostoru.
Mendel se pfimo pfipojuje k senzorlim a ziskava z nich nahrana data.
Uzivatelé mohou provoz prehravat pfimo na senzoru nebo analyzovat jiz ulozené zaznamy podle
potreby.
Nova funkce pro zastaveni pfehravani umoznuje kdykoli ukongit probihajici zpracovani dat.

Rozsifeni podpory identity protokold (SAML a SSO)

Mendel rozSifuje podporu spravy identity o protokol SAML, ktery doplfuje stavajici moznosti ovérovani
pomoci LDAP, Kerberos a OAuth. Diky tomu Ize Mendel snadno integrovat do podnikového prostredi

s jednotnym pfihlasovanim (SSO) a vyuzit centralni spravu uzivatelskych ucta.

Uzivatelské rozhrani pro nastaveni autentizace bylo pfepracovano s dlirazem na prehlednost a snadnéjsi
konfiguraci. Nové rozbalovaci sekce, rozsifené volby a rychlé pfihlaseni pomoci OAuth2 zjednodusuji
praci spravclm i koncovym uzivatellim. Zarover je mozné upravovat nastaveni autentizacnich domén
bez nutnosti znovu vytvaret celou konfiguraci. Podpora opravnéni zaloZzenych na OAuth2 dale zvysuje
kompatibilitu, bezpecnost a pouzitelnost v podnikovych identitnich systémech.

Jak to funguje
Podpora ovéfrovani a autorizace pomoci protokolu SAML pro webovy pfistup.
Moznost propojeni s externimi poskytovateli identity pro bezpecné jednotné pfihlaseni (SSO).
Pfepracované dialogy nastaveni autentizace s rozbalovacimi sekcemi a pokro€ilymi volbami.
Rychlé pfihlaseni pomoci OAuth2 pro zjednoduseni pfistupu pres federované identity.
MoZnost upravovat autentizacni doménu bez nutnosti vytvaret novou konfiguraci.

Licencni podminky a uzivatelskeé role

Mendel nové vyZaduje, aby kazdy uzivatel pfi prvnim pfihlaseni samostatné potvrdil licencni podminky
(EULA). Souhlas je tak jednoznacné svazan s konkrétnim uzivatelskym uctem, nikoli pouze s instalaci
systému. Tento pfistup zvysuje prehlednost, odpovédnost a spinéni licencnich a internich pozadavka.
Doslo k jasnému oddéleni systémovych roli. Administratorské a supportni Ucty slouzi vyhradné ke spravé
a udrzbé systému, zatimco bézni uzivatelé pracuji se systémem pod svymi osobnimi ucty pfi kazdodenni
analyze a praci. Pokud je administratorsky ucet pouzivan pro béznou praci, systém na to upozorni

a doporuci prepnuti na osobni ucet. Tim se zlepSuje dohledatelnost ¢innosti, bezpecnost a oddéleni
odpovédnosti.

Jak to funguje
Pfi instalaci nebo aktualizaci systému je vyzadovano potvrzeni licen¢nich podminek koncovym
uzivatelem.
Administratorské a supportni Ucty slouzi pouze ke spraveé systému a nemohou licenéni podminky
potvrzovat.
Pro béznou praci, jako je analyza nebo konfigurace, jsou urCeny osobni uzivatelské ucty.
PouZziti administratorského uctu pro kazdodenni €innosti vyvola upozornéni s vyzvou k pfepnuti
na osobni ucet.
VSechny kroky souvisejici s licencnimi podminkami jsou zaznamenany a dohledatelné pro ucely
auditu.
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Mechanismus pro sdileni statistik pro Ucely vylepsSeni Threat Intelligence

Mendel zavadi bezpecny mechanismus pro sdileni anonymizovanych provoznich informaci, ktery napomaha
zvySovat kvalitu detekci a rozvijet Threat Intelligence. Agregovana a anonymni data z realnych nasazeni
slouzi k vyzkumu, zpfesiovani detekénich modell a leps$i ochrané proti novym typlm hrozeb.

Pfenos dat probiha vyhradné v zabezpecené podobé, je pfisné omezeny a aktivuje se pouze na zakladé
vyslovného souhlasu uZivatele v ramci potvrzeni licenénich podminek. Cely proces je navrzen s dlrazem
na ochranu soukromi, transparentnost a bezpecnost.

Jak to funguje
Pravidelné dochazi ke sdileni anonymizovanych statistik o detekcich a sitové komunikaci pro ucely
vylepSeni Threat Intelligence.
Pfenos dat v strukturované podobé prostiednictvim zabezpeceného spojeni.
Bezpecné a Skalovatelné zpracovani dat v cloudovém ulozisti.
Interni analytické nastroje vyuzivaji agregovana data ke zlepsSeni detekci, pokryti hrozeb a stability
systému.
Sdileni dat je dobrovolné a aktivuje se pouze po schvaleni uzivatelem v ramci potvrzeni licen¢nich
podminek.

Hardwarovy bypass Napatechu se zachovanim toku

Vysoce vykonné senzory vybavené adaptéry Napatech nyni mohou vyuzit vylepSeny hardwarovy bypass,
ktery zachovava informace o tocich a zaroven snizuje zatéz procesoru. Tato Uprava cili na rozsahla prostredi
(napf. linky nad 50 Gbit/s), kde dosavadni piny hardwarovy bypass ved! k netpinym datlim o tocich

a omezené viditelnosti.

Novy rezim umoznuje v pfipadé nedostatku prostiedkl preskocit hlubokou inspekci dat, aniz by doslo ke
ztraté klicovych informaci o komunikaci. Zachovéana z{stava velikost tokl, ¢asovani i dllezZitd metadata,

coz zajistuje spravny kontext detekce i pfi omezené hloubce analyzy.

Jak to funguje
Pribyvaji dvé nové volby nastaveni na urovni senzoru:
Hardware Stream Bypass — vynecha payload, ale zachova vlastnosti toku (délku, objem dat,
koncoveé body).
Hardware TLS Bypass — vynecha zpracovavani Sifrovaného provozu pfi zachovani TLS
metadat.
Nové nastaveni umoznuje hardwarovy bypass zcela vypnout pro testovaci nebo zalozni scénare.
Konfigura€ni rozhrani senzoru nyni obsahuje dvé nova zaskrtavaci pole vedle stavajici volby Stream
Bypass.
Zmény se projevi po restartu senzoru nebo znovunacteni konfigurace.

Aktualizovana integrace Zabbixu pro Asset informace

Integrace se systémem Zabbix byla aktualizovana tak, aby vyuzivala novou strukturu tagu pro Asset
informace, pfedstavenou ve verzi 4.5. Diky tomu je sprava hostd i jejich vizualizace prehlednéjsi a jednotnéjsi.
Data ziskana ze Zabbixu — napfiklad vyrobce, model, verze firmwaru nebo typ zafizeni - se nyni pfimo mapuji
na standardizované tagy v Mendel. To poskytuje jasnéjsi a konzistentni pohled na sitova aktiva.

Integrace nadale funguje v rezimu pouze pro zobrazeni, podobné jako konektor SentinelOne. Ziskana data se
zobrazuji v detailu hosta bez dal$iho ukladani nebo filtrovani. Vysledkem je lepsi sladéni externich inventard

s interni reprezentaci aktiv v Mendelu a jednodussi zaklad pro dalsi rozsifovani pfehledu o IT i OT prostfedi.
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Aktualizace frameworku OpenAppID

Mendel byl aktualizovan tak, aby podporoval nejnovéjsi verzi frameworku OpenApplID pouzivanou
v aktualnich detekcnich signaturach. Diky tomu systém spolehlivé rozpoznava a klasifikuje aplikace
i protokoly podle nejnovéjsich pravidel detekce.

Aktualizace rozsifuje schopnost identifikovat nové vzorce chovani aplikaci a reagovat na zmeény v aplikani

Tim je zajisSténa dlouhodoba kompatibilita s vyvijejicimi se znalostmi o hrozbach a analytici ziskavaji lepsi
podklady pro v€éasnou a efektivni reakci na nové typy aplikacnich utokd.

\VVylepseni

Defaultni atributy pro export dat e-mailem

Exporty dat odesilané e-mailem nyni automaticky obsahuji pfeddefinovanou sadu kli¢ovych atributd.
Soucasti defaultniho nastaveni jsou dllezité analytické a kontextové informace, jako je ¢asovy tag,
identifikace zdroje a cile, zdvaznost nebo kategorie MITRE. Diky tomu jsou exportovana data vzdy kompletni
a pfipravena k dalSimu zpracovani.

Zjednoduseni nastaveni a spravy zdroju toku

Proces pridavani novych zdrojd tokl byl vyrazné zjednodusen. Nastaveni vstupl je nyni soustiedéno
vyhradné na kolektory (nebo all-in-one zafizeni), které jako jediné zpracovavaji NetFlow data. Volby pro
.Sensor” byly odstranéna z uzivatelského rozhrani i konfiguracnich souborl a odpovidajici nastaveni

v mshellu je deaktivovano.

Pouziti jednotné URL adresy v exportech

Exporty dat nyni spravné vyuzivaji globalné nastavenou zakladni URL adresu pfi generovani odkaz( ke
stazeni. Dfive byly odkazy odvozeny od nazv{ jednotlivych senzord, coz mohlo vést k nejednotnostem
v distribuovanych prostfedich. Nové chovani zajistuje konzistentni a spolehlivé odkazy vhodné i pro
integraci s externimi nastroji a portaly.

Zobrazeni UUID v nastaveni systému

Jedine¢né identifikatory systému (UUID) jsou nové pfimo viditelné v rozhrani Nastaveni. UUID je zobrazen
v ¢asti Nastaveni - Prehled a také v Nastaveni - Systém - Senzory a kolektory - [zafizeni] - Licence.
Tim se zjednodusuje diagnostika a odpada nutnost zjisStovat UUID pres mshell.

Automatickeé predani IP adresy do sluzby IPVOID

Integrace se sluzbou IPVOID byla upravena tak, aby pfi pfesmérovani automaticky predavala vybranou IP
adresu. Misto obecné stranky s informacemi o vilastni IP adrese se nyni zobrazuji Udaje pfimo k analyzované
adrese z rozhrani Mendel. To urychluje praci analytik( a eliminuje nutnost ru¢niho kopirovani IP adres.

Vylepseni napovédy a dokumentace pro Modbus

Nastaveni Modbusu bylo upraveno s cilem usnadnit konfiguraci a import dat. Uzivatelské rozhrani nyni
nabizi jasnéjSi pokyny a dokumentace byla rozsifena tak, aby pomohla spravné definovat registry a predejit
chybam v konfiguraci.

© 2026 GreyCortex s.r.o. All rights reserved | info@greycortex.com | www.greycortex.com g;g:;: ;_:_;CO RTEX



GREYCORTEX Mendel 4.6

\VVylepseni uzivatelského rozhrani

Navrat moznosti ,vyloucit” (exclude) u filtru tagt

Sprava filtrl byla rozsifena o moznost ,vyloucit” (exclude) hosty nebo podsité podle tagl. Analytici tak mohou
presnéji cilit vyhledavani a l1épe se soustiedit na relevantni data pfi feSeni incidentl. Funkce vraci operator
vyloucit” (exclude) pro filtry tagll a je optimalizovana tak, aby neovliviiovala vykon systému.

Ikony vyrobcli podle MAC adres z databaze

Ikony vyrobct MAC adres jsou nyni nacitany pfimo z databaze, nikoli ze souborového systému. Diky tomu vzdy
odpovidaji aktualnim informacim o vyrobci. Systém automaticky urci vyrobce podle MAC adresy a zobrazi
spravnou ikonu, ¢asto pouzivané ikony jsou navic ukladany do mezipaméti pro rychlejsi zobrazeni.

Prepracovana stranka Threat Intelligence
Stranka Threat Intelligence byla pfehledné rozdélena do tfi zalozek pod jednou hlavni sekci. Noveé usporadani
pfinasi:

dynamicka okna pro pridavani a Upravy zaznam,

pokrocilé filtrovani, vyhledavani a fazeni,

aktualizovany slovnik tagl pro jednotnou spravu pojmd.

Prepracovana sekce Detekce
Sekce Detekce byla sjednocena s designem ostatnich ¢asti systému. Nové usporadani nabizi:
filtry pro rychly pfistup k relevantnim polozkam,
hromadné operace pro provadéni akci nad vétsim poctem zaznamd,
moznosti importu a exportu,
prizpUsobitelné sloupce podle potieb uzivatele.

Vylepseny filtr kategorii u sighatur

Filtr kategorii v nastaveni signatur byl optimalizovan pro rozsahla nasazeni. Namisto nacitani vSech kategorii
najednou, které mohlo zpomalovat rozhrani, je nyni pouzit naseptavac se skupinovymi navrhy. To zajistuje
rychlejSi odezvu a pohodIné&;jsi praci.

DalSi vylepseni

PowerShell skript pro export tokti

Byl dopInén novy PowerShell skript umoznujici export véech tokd podle zadaného ¢asového rozsahu. Skript
pfijima pocateCni a koncové datum a vytvari samostatny CSV soubor pro kazdy den v daném obdobi. Skript
je soucasti dokumentace a slouzi jako referencni pfiklad pro uzivatele.

Oficialni podpora produktu GREYCORTEX Mendel

S vydanim verze 4.6.0 je plna produktova podpora poskytovana verzim 4.6.x a 4.5.x. Zakladni podpora
je nadale dostupna pro verzi 4.4.x.

Verze 4.3.x a starsi jiz nejsou podporovany.

Zakaznikdim s platnou podporou, UdrZzbou nebo aktivnim predplatnym softwaru je drazné doporué¢eno
prejit na nékterou z podporovanych verzi.
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