E{CORTEX MENDEL 5.0 = SEZNAM FUNKCI

RELEASE 5.0 | SRPEN 2026

GREYCORTEX Mendel 5.0

HLAVNiI FUNKCE

KBl Mapa tok (Traffic Flow Map)

Mapa tokd vyuZziva vizualizaci zaméfenou na hosta (host-centric) a umoznuje rychlé prosetfeni sitoveé
komunikace jednoho interniho hosta. Pomaha analytikim rychle pochopit, s jakymi protistranami host
komunikuje, v jakém sméru a v jakém rozsahu.

Mapa vychazi z jednoho interniho hosta a zobrazuje jeho nejvyznamnéjsi protistrany ve zvoleném ¢asovém
okné. Ve vychozim nastaveni je vybér protistran a zvyraznéni v grafu zaloZeno na poctu tokd, analytik vSak
mUze podle kontextu vySetiovani prepnout metriku na pakety, objem dat, retransmise nebo nezodpovézené
toky. Z libovolného vybraného uzlu Ize zobrazeni rozsifit a prochazet komunikacni cesty krok za krokem.

Detaily o hostovi a komunikaci jsou viditelné pfimo v mapé. Najetim na uzel se zobrazi informace o IP adrese,
najetim na hranu detaily komunikace mezi propojenymi hosty. Kliknutim na hranu se otevie dalSi okno
s podrobnostmi o komunikaci pro blizsi prozkoumani.

KLICOVE MOZNOSTI

= Pfehled komunikace zaméreny na jednoho hosta = Vychozi zobrazeni podle poctu tok{
= Automaticky zvoleny nebo uzivatelem zadany = Smérové hrany a rozlieni netiplnych tok
vstupni host (entry host) = Najeti na uzel zobrazi detaily IP adresy
= Postupné rozsifovani z vybranych uzl{ = Najeti na hranu zobrazi detaily komunikace
= Komunikace prioritizovana a zvyraznéna podle = Kliknuti na hranu otevre podrobné
zvolené metriky informace o komunikaci
= Podporované metriky: toky, pakety, data, = Podpora pfibliZzeni, posunu a filtr(

retransmise, procento nezodpovézenych tokd
a absolutni pocet nezodpovézenych tok{

KZ3 Alasistent (Al Assistant)

Al asistent poskytuje vysvétleni generovana umeélou inteligenci pro interni IP adresy, externi IP adresy

a bezpecnostni udalosti, a pomaha tak analytikm interpretovat role zafizeni, reputaci IP adres a kontext
udalosti ve strukturovaném, srozumitelném jazyce. U bezpecnostnich udalosti pracuje asistent na dvou
urovnich: Vysvétlit udalost (Explain event) poskytuje kontext k samotné udalosti, zatimco VySetfit udalost
(/Investigate this event) analyzuje konkrétni komunikaci v kontextu konkrétniho hosta a vraci strukturované
posouzeni. Obé akce jsou dostupné u detekci Network Behavior Analysis, IDS, Log Processing a UnTE; nejsou
dostupné u udalosti System Monitoring.

Analyza internich IP adres identifikuje pravdépodobnou roli zafizeni na zakladé dostupného kontextu hosta,
jako jsou metadata vrstvy 7 (Layer 7), ndzvy hostl, tagy, MAC adresy a pozorované sluzby. Analyza externich
IP adres vyhodnocuje reputaci a klasifikuje adresy jako $kodlivé, podezielé, souvisejici s prdzkumem
(reconnaissance), neskodné, pravdépodobné neSkodné nebo neznamé. Vysvétleni udalosti shrnuje, co se
stalo, pro¢ je to dllezité, jaky je relevantni kontext MITRE ATT&CK a jaké jsou doporu¢ené nasledné provozni
kroky, a obsahuje také postup, jak ovéfit, zda nejde o faleSné pozitivni hlaseni.
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Vysetrit udalost (/nvestigate this event) provadi hlubsi analyzu jedné konkrétni komunikace v kontextu daného
hosta. Kromé vysvétleni poskytuje posouzeni: verdikt, relevanci a miru jistoty detekce a odhadovanou
pravdépodobnost faleéné pozitivniho hlaseni, vzdy s uvedenim oddivodnéni. Oddéluje pozorovana fakta od
moznych interpretaci, uvadi, co dostupna data nedokazuji, vypisuje doporu¢ené kroky vysetfovani v poradi
podle priority a tam, kde je to vhodné, navrhuje Uzce vymezenou vyjimku omezenou na konkrétni signaturu,
zdroj, cil a smér komunikace.

Jazyk vystupu Al Ize nastavit nezavisle na jazyce uzivatelského rozhrani a asistent podporuje anglictinu,
Cestinu, némcinu a polstinu. Funkci Ize globalné zapnout nebo vypnout. Obsahuje upozornéni pfi prvnim
pouziti tykajici se zpracovani externi Al sluzbou a umoziiuje zpétnou vazbu palcem nahoru/dold pro sledovani
kvality. Tato nastaveni plati pro Al asistenta jako celek, bez ohledu na to, kterad funkce vystup generuje.

KLICOVE MOZNOSTI

= Identifikace role zafizeni u internich IP adres Provozni doporuceni pro naslednou Upravu

= Vyhodnoceni reputace externich IP adres konfigurace nebo omezeni komunikace

= Vysvétleni bezpecnostni udalosti a doporucené = Vyuziti kontextu hosta, metadat vrstvy 7, tagl, MAC
nasledné kroky adres a informaci o sluzbach

= Dvé urovné analyzy udalosti: Vysvétlit udalost = Kategorie reputace pro externi IP adresy: Skodliva,
(Explain event) pro kontext, VySetfit udalost podezield, prlizkumna (reconnaissance),
(/nvestigate this event) pro posouzeni v neskodna, pravdépodobné neskodna a neznama
kontextu hosta = Vysvétleni béznym jazykem, co se stalo a proc je

= Dostupné u detekci Network Behavior Analysis, to dllezité
IDS, Log Processing a UnTE; nedostupné u udalosti = Vysvétleni kontextu MITRE ATT&CK tam, kde je
System Monitoring to relevantni

= Postup pro ovéreni, zda jde o faleSné = Zvyraznéni klicovych technickych indikatord
pozitivni hlaseni = VicejazyCny vystup Al: angli¢tina, Cestina,

= Verdikt udalosti s relevanci detekce, mirou jistoty némcina a polstina
detekce a posouzenim realnosti v daném prostredi = Nastaveni jazyka Al nezavislé na jazyce

= Odhadovana pravdépodobnost faleSné pozitivniho uzivatelského rozhrani
hlaSeni véetné odlvodnéni = Globalni nastaveni zapnuti/vypnuti Al asistenta

= Jasné oddéleni pozorovanych faktl od = Upozornéni pfi prvnim pouziti tykajici se
moznych interpretaci zpracovani externi Al sluzbou

= Doporucené kroky vysetrovani v poradi = Oznaceni vystupu vygenerovaného Al
podle priority = Zpétna vazba k uzite¢nosti palcem nahoru/dol(

= Navrh uzce vymezené vyjimky omezené na
signaturu, zdroj, cil a smér komunikace

m Noveé risk skore a jeho
vizualizace (Risk Score)

Prepracovany model hodnoceni rizika zaloZeny na hostech pomaha analytiklm rychleji identifikovat
nejrizikovéjsi hosty. Nové skore nahrazuje predchozi vypocet jednotnym, normalizovanym modelem
zaloZzenym na bezpecnostnich udalostech souvisejicich s hostem a pfinasi konzistentni vizualizaci rizika napfi¢
celym uzivatelskym rozhranim.

Riziko se pocita z udalosti souvisejicich s hostem, z jedineCnosti v ramci podsité a z aktualnosti zavazné
aktivity. Starsi signaly se v Case oslabuji diky historickému doznivani (historical fading), zatimco nedavné

a relevantni problematické chovani riziko zvysuje. Skore se uklada v éase, coz analytikim umoznuje sledovat
trendy a chépat, jak se riziko hostd vyviji.

Risk skore (Risk Score) je oddélené od zavazZnosti udalosti a pouziva vlastni vizualni indikator s ¢iselnym skore
a rizikovymi pasmy. Informace o riziku se zobrazuji na dashboardech, v pfehledu Hosty podle rizika (Hosts by
Risk), v Dialogu hosta (Host Dialog) a na strance hosta (Host page), véetné trendl, souvisejicich udalosti
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a souvisejiciho kontextu.

KLICOVE MOZNOSTI ROZSAH RISKOVEHO SKORE

= Nové normalizované risk skére na Urovni hosta Skore Pasmo
= Vypocet rizika na zakladé udalosti

= Zohlednéni jedinecnosti v ramci podsité
a aktualnosti zadvazné aktivity 20-49 Nizké riziko (Low Risk)
Historické doznivani starsich rizikovych signal
= Vlastni vizualni indikator odliSny od

zavaznosti udalosti 70-89 Vysoké riziko (High Risk)
Rizikova pasma od Bez rizika (No Risk) po Kritické

riziko (Critical Risk)

Historie rizika a vizualizace trendu

= Tabulka Hosty podle rizika (Hosts by Risk)

a dashboardy Hlavni, Pfehled, Rizika a dalSi

Detaily rizika v dialogu hosta (Host Dialog) a na

strance hosta (Host page)

Filtrovani podle rozsahu skore nebo

rizikového pasma

1-19 Bez rizika (No Risk)

50-69 Stfedni riziko (Medium Risk)

90-99 Kritické riziko (Critical Risk)

m Prepracovany dialog
hosta (Host Dialog)

Dialog hosta byl pfepracovan tak, aby uzivatelim poskytoval pfehledné&jsi pohled na interni i externi hosty, vice
zaméreny na vysSetfovani. Stranka Summary nyni pfehlednéji zobrazuje identitu hosta, podsit, senzor, nazev
hosta, MAC adresu, €as objeveni, riziko, tagy a souvisejici kontext.

U internich hostl dialog obsahuje nové zobrazeni rizikového skore a vylepsenou reprezentaci tagll véetné
¢asového kontextu. U externich hostl se rozvrzeni zaméfuje na identitu IP adresy, nazev hosta, reputaci,
vlastnictvi sité a relevantni akce pro vySetfovani.

Pfeorganizovany byly také bézné akce. Analytici mohou vyuzit vylepSené moznosti Filtrovat hosta (Filter host)
pro IP adresu, podsit a nazev hosta s logikou set, OR a NOT. Vybér senzoru nyni podporuje vyhledavani

a zobrazuje objem pozorovaného provozu, coz analytikllm pomaha pochopit, ktery senzor hosta detekoval

a kolik provozu zaznamenal.

KLICOVE MOZNOSTI

= Pfepracovany Dialog hosta (Host Dialog) pro interni = Vyhledavatelny vybér senzoru s informaci

i externi hosty 0 objemu provozu
= Reorganizovana stranka Shrnuti (Summary) = Reorganizovana tlacitka akci

s prehlednéjSim kontextem hosta = VylepSené moznosti Filter host pro IP adresu,
= Nové zobrazeni rizikového skore u internich hostd podsit a ndzev hosta

= Vylep$ena reprezentace tagl s ¢asovym kontextem = Podpora filtrovaci logiky set, OR a NOT
= Aktualizovany vizualni design
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05 | Historie tagli a casova
reference (Tag History)

Prace s tagy byla pfepracovana tak, aby podporovala historické sledovani pfifazeni tagl. Tagy jiz nejsou
chapéany pouze jako aktualni atribut hosta — Mendel nyni uklada, kdy byly tagy pfifazeny, aktualizovany nebo
odebrany, v€etné jejich zdroje, je-li dostupny.

Analytici si mohou prohlédnout historii tagli pro hosty a identity, filtrovat pomoci tag platnych ve zvoleném
¢asovém intervalu a rozliSovat zdroje tagd, jako jsou uZivatelské akce, detekéni logika, pravidla UnTE, shody
s pravidly modulu pro zachytavani sitového provozu nebo externi importy.

Zpracovani tagl na backendu bylo rovnéz sjednoceno a refaktorovano pro zleps$eni spolehlivosti, prace s API
a dlouhodobé udrzovatelnosti.

KLICOVE MOZNOSTI

= Historické sledovani pfifazeni tagl Filtrovani tagll podle ¢asu

= Cas pfifazeni, aktualizace a odebrani tag = Jednotny model ukladani tagl
= Viditelnost zdroje tagu = VylepSené zpracovani na urovni APl a backendu
= Historie tagl pro hosty a identity = Lepsi podpora auditu, feseni problému a reportingu

m Detekce neaktivnich a ztracenych
hostu (Inactive and Lost Host Detection)

Detekce neaktivnich hostl zavadi novy mezistav v zivotnim cyklu hosta, ktery hlasi, Ze host pFestal
komunikovat. Analytici tak ziskaji Cas na proSetreni dfive, nez je host trvale odstranén.

Zlstane-li host neaktivni po nastavenou dobu necéinnosti, systém vygeneruje udalost Neaktivni host (/nactive
Host) a zaroven zachova vSechny informace o hostovi. Pokud se host neobjevi znovu pred vyprsenim
nastavené Ih(ty (/ease time) pro Ztraceného hosta (Lost Host), stavaijici politika vygeneruje udalost Ztraceny
host a hosta i souvisejici informace trvale odstrani.

o mizejicich hostech pfi zachovani automatického Uklidu Zivotniho cyklu hostd.

KLIGOVE MOZNOSTI

= Nova detekce neaktivnich hostl (/nactive = Automaticky uklid po delsi necinnosti
Host Detection) = Jasné oddéleni stav( neaktivni a ztraceny host
= Konfigurovatelna doba pro detekci necinnosti = Chovani politiky Ztraceny host ve variantach
= V€asné upozornéni, kdyz se host stane neaktivnim Allowed / Not allowed
= Stavajici politika Ztraceny host (Lost Host) pro = Vylepsené vysvétleni zivotniho cyklu hosta
trvalé odstranéni hosta v uzivatelském rozhrani

= Konfigurovatelna |hita (/ease time) pro
Ztraceny host
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DULEZITE TECHNICKE ZMENY

Upgrade a modernizace platformy

Mendel nyni bé&zi na upgradované platformé
operacniho systému s novéjsim jadrem

a aktualizovanymi zakladnimi komponentami,
coz zlepSuje celkovou bezpecnost, stabilitu
a dlouhodobou udrzovatelnost.

= Upgradovana platforma operacniho systému

= Novéjsi linuxové jadro zaloZzené na CentOS Stream 9
= Bezpecnostni aktualizace a opravy zranitelnosti

= VyS§3§i stabilita a spolehlivost systému

= Moderni zaklad platformy pro budouci rozsifeni

VylepsSeni Status Monitoru
Subsystém Status Monitor byl vyrazné vylepsen, aby

poskytoval spolehlivéjsi monitorovani sluzeb
a konzistentngjsi hlaseni stavu systému.

= Spolehlivéjsi monitorovani stavu sluzeb

= Konzistentng&jsi detekce a hlaseni vypadkd

= Vy$§i stabilita systému

= Snazsi diagnostika a feseni problému

= Snizeni technického dluhu

= Moderni zaklad pro budouci vylepS$eni platformy

Detekce Al sluzeb

Mendel nyni detekuje a klasifikuje Al sluzby v sitovém
provozu, coz poskytuje lepsi pfehled o vyuzivani Al
aplikaci v monitorovanych prostfedich.

= Detekce sitového provozu souvisejiciho s Al

= Klasifikace Al sluzeb v sitovych tocich

= Lepsi prehled o vyuzivani Al aplikaci

= Podpora bezpec¢nostnich politik organizace

= Rozsifitelny ramec pro nové vznikajici Al sluzby

Korelace identit z Entra ID

Mendel nyni koreluje udalosti pfihlaseni a odhlaseni
z Microsoft Entra ID s monitorovanymi hosty,
coz poskytuje dodate¢ny kontext identity pro
bezpecnostni vySetfovani.
= Automaticka korelace pfihlaSeni a odhlaseni
v Entra ID
= Propojeni uzivatele se zafizenim
= LepSsi kontext pro vySetfovani
= RozSifené moznosti auditu
= Lepsi prehled o identitach v siti
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Upgrade IDS enginu
IDS engine byl upgradovan na nejnovéjsi generaci, coz
zlep$uje vykon detekce, rozsifuje pokryti protokol
a poskytuje moderni zaklad pro budouci rozsiteni.
= Upgradovany IDS engine
= Vy$3&i vykon detekce
= Rozsifena podpora protokoll, véetné LDAP, mDNS,
SIP/SDP, ENIP a FTP
= Rozsifené moznosti pravidlového enginu
(podpora VLAN)
= LepSi udrZzovatelnost a dlouhodoba
podpora platformy

VylepsSeny administratorsky pristup
Administratorska opravnéni jsou nyni spravovana
prostrednictvim role Admin, coZ snizuje zavislost
na vychozim administratorském uctu a zvysuje
celkovou bezpecnost.

= Role Admin pro administratorské ukony

= NizSi zavislost na vychozim administratorském uctu
= Povinna zména hesla po nasazeni

= VySSi bezpecnost pfi pfedavani zakaznikovi

= Lepsi sprava pfistupu na zakladé roli

Vylepsena detekce operacnich systémtu
Fingerprinting operacnich systém( byl zpfesnén, aby
zlepsil prfesnost identifikace zafizeni a spolehlivost
klasifikace hostd.

= Presnéjsi detekce verzi systému Windows
= VylepSena identifikace zafizeni s Androidem
= Méné faledné pozitivnich vysledkd

= Spolehlivéjsi klasifikace hostd
= Vylep$eny fingerprinting operacénich systém(

Viditelnost rozhrani v NetFlow

Zaznamy NetFlow mohou nyni obsahovat logické

nazvy vstupnich a vystupnich rozhrani hlasené

sitovymi zafizenimi, coZ poskytuje dodate¢ny kontext

pro analyzu provozu.

= Logické nazvy vstupnich a vystupnich rozhrani
ukladané spolu s toky

= Metadata o rozhranich dostupna pfi analyze

Lepsi prehled o provozu

= Rozsifené moznosti vySetfovani v NetFlow

= Ovéreno v produkénim provozu se zafizenimi KB
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Zalohovaci ulozisté kompatibilni s S3
Zalohovaci ulozisté nyni podporuje objektova ulozisté
kompatibilni s S3, coz prinasi vétsi flexibilitu nad ramec
nasazeni s Amazon S3.
= Podpora objektovych ulozist kompatibilnich s S3
= Kompatibilita se standardnimi implementacemi

S3 API
= Vétsi flexibilita nasazeni
= Podpora on-premises objektovych UloZist
= ZjednodusSena konfigurace zaloh

DALSi VYLEPSENI

RGzna vyleps$eni kazdodenniho provozu, pouzitelnosti platformy a celkové uzivatelské zkusenosti.

= Nové UnTE tagy pro vrstvu 7 (Layer 7) = VylepSeni uzivatelského rozhrani a pouzitelnosti
= Informace o kompatibilité plugind » RGzna vylepseni stability a vykonu
= Aktualizované pojmenovani profil

OFICIALNi PODPORA PRODUKTU GREYCORTEX MENDEL

S vydanim verze 5.0.0 je plna podpora poskytovana pro verze 5.0.x a 4.6.x a zakladni podpora pro
verzi 4.5.x.

Verze 4.4.x a starsi jiz nejsou podporovany.

Koncovym uzivatellm s platnou podporou a Gdrzbou nebo s aktivnim softwarovym predplatnym ddrazné
doporucujeme upgrade na nékterou z podporovanych verzi.
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